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VEILIG DNDERNEMEN






Vraag en antwoord  1 t/m 17

Toegangsbeleid is essentieel voor de veiligheid van medewerkers, bezoekers en klanten. 

Ook voor een veilig beheer van gegevens en goederen. Toegangsbeleid in verband met personeelsbeheer, toegang tot het gebouw en vertrekken,  toegang tot bedrijfsgegevens en processen en toegang tot uitvoeren van activiteiten etc. Bedenk dat het in deze niet slechts gaat om de toegang, maar juist ook in het verlengde daarvan, wat er mogelijk uw bedrijf (ongewenst) uit kan gaan.

1 
Is er in uw bedrijf  toegangsbeleid?







Controle bij de toegang van het gebouw (entree/receptie) is de eerste stap in toegangsbeleid.

Huisregels en gedragscodes kunnen deze verder versterken bijvoorbeeld.

Regels voor de receptie kunnen zijn:

· Opgave bezoekers bij receptie / contactpersoon

· Bezoekers melden bij binnenkomst en vertrek

· Registratie bezoeker 

· Bezoekerspas  nummer / herkenbaarheid / dragen badges

· Begeleidingsplicht bij binnenkomst en vertrek

· * Visitatie

Zijn deze regels ook van toepassing op tijdelijk personeel?
2

Wordt van het personeel de referenties gecheckt bij indiensttreding? 


 

Van het personeel dat in dienst treedt, behoren de referenties gecheckt te worden.

Bij twijfel kan ook een ‘Bewijs van goed gedrag”, af te geven door de burgemeester van de woonplaats  van de medewerker, worden aangevraagd. Let wel, geen enkele check is waterdicht. Neem signalen m.b.t. onveilige situaties en/of integriteit van uw medewerkers serieus.

3

Zijn deze regels ook indirect van toepassing op extern onderhoudspersoneel ?
 

Referenties checken van tijdelijke medewerkers (uitzendkracht/stagiaire) wordt vaak vergeten. Wees er alert op welke bevoegdheden etc. u uw tijdelijk personeel geeft. 

4

Wordt getoetst op betrouwbaarheid van leveranciers, afnemers en / of opdrachtgevers? 
Referenties checken van onderhoudspersoneel wordt vaak vergeten. Wees er alert op welke bevoegdheden extern onderhoudspersoneel heeft. Kunt u hen niet checken vraag dan bij twijfel aan de eigen werkgever om referenties, of overweeg dan hen te begeleiden binnen uw bedrijf. Oefen controle uit op naleven van regels en gedragscodes.

5/6/7/8

Wordt van personeel op kwetsbare en / of vitale functies na indiensttreding referenties 

periodiek gecheckt?








 
Situaties rondom medewerkers kunnen wijzigen. Zij kunnen in een andere positie komen te verkeren, waardoor ongewenst handelen zou kunnen ontstaan

U kunt overwegen om het pand in sectoren onder te verdelen, al naar gelang de risicovolle inrichting, met beperkte toegang tot deze sectoren. Deze controle kan geheel elektronisch worden uitgevoerd.  Personeelsmutaties moeten voor een goed functioneren van het systeem direct verwerkt worden.

Regels voor de bezoeker:

· Zijn de vrij toegankelijke ruimten deugdelijk gescheiden van de rest van het pand.

· Zijn er ruimten waar bezoekers slechts onder begeleiding mogen komen.

· Zijn er ruimten waar bezoekers helemaal niet mogen komen.

Regels voor het personeel:

· Zijn er in het pand ruimten waar het personeel of een deel daarvan, slechts onder begeleiding mag komen.

· Zijn er in het pand ruimten waar het personeel of een deel daarvan, op bepaalde tijdstippen mag komen.

· Zijn er in het pand ruimten waar het personeel of een deel daarvan, niet mag komen.

· Zijn er in het pand ruimten, waar slechts geautoriseerd personeel mag komen.

 


(Maak hierbij gebruik van de bijlage “kleurmethode”).

Belangrijk is om te weten met wie u zaken doet. Niet alleen garanties voor kwaliteit doch ook de betrouwbaarheid is een belangrijk uitgangspunt voor veilig ondernemen. De Kamers van Koophandel kunnen u daarover in de meeste gevallen informatie verstrekken.

Een toelatingsprocedure geeft helderheid aan medewerkers en bezoekers over vastgestelde regels m.b.t. de veiligheid van uw pand, uw producten en uw medewerkers. 

Op basis van de antwoorden 1 en.7 kunt u de toelatingsprocedure schrijven. Ga na welke aspecten in uw situatie van toepassing zijn en werk deze uit.

Denk daarbij ook aan o.a.:

A:
Privé gebruik communicatie -apparatuur en kopieerapparaat;

B:
Gebruik gereedschappen / voertuigen

C:
bevoegdheid tot overwerk

D:
clean desks (voorkom lekken bedrijfsinformatie)

E:
vernietiging  bedrijfsgegevens

F:
wat wel en wat niet afgesloten behoord te worden 

(ter voorkomen van onnodige braakschade)

9

Is er een gecontroleerde toegang tussen verschillende vertrekken
en/of gedeelten in het gebouw? Bijvoorbeeld een apart beveiligingsniveau 

voor de ruimtes toegankelijk voor:

A: personeel + bezoekers; 









B: personeel; 











C: uitsluitend speciaal geautoriseerd personeel. 




 

Een toelatingsprocedure of een vergelijkbaar voorschrift heeft enkel en alleen effect als betrokkenen deze voorschriften kennen en toepassen.

Is het onderdeel opgenomen in het introductieprogramma van nieuw personeel ?

10

Is de toelatingsprocedure beschreven?







11

Zijn deze voorschriften bekend bij al uw medewerkers ?



 

Er zijn diverse systemen, afhankelijk van de intensiteit van bezoek en het aantal personen,

die u op elk moment een goed zicht geven op wie in uw bedrijf aanwezig is. De NCP erkende “Borg” installateur kan u hieromtrent voorlichten. Ook kan deze u inzicht verschaffen omtrent technische mogelijkheden. 

Als ten gevolge van een calamiteit het ontruimingsplan in werking moet worden gesteld en rook en brandwerende deuren gesloten moeten worden, is het goed om direct een overzicht te hebben wie waar is. Uw BHV-ers kunnen hun taak dan efficiënter uitvoeren en met beperking van het gevaar voor hen zelf

12

Worden de voorschriften consequent toegepast ?






Informatie over de genomen preventieve maatregelen behoort op een voor een ieder duidelijk zichtbare plaats aangegeven te worden. U hoeft daarbij niet het achterste van uw tong te laten zien. Zorg er wel voor dat uw informatie geloofwaardig is.  Aanwijzingen zoals “melden bij de receptie” , bezoekerspas inleveren, videobewaking / tijdvertraging kluizen etc. 

Schermen met camera’s die duidelijk niet aanwezig zijn geeft een negatief effect.
13

Is er bij een calamiteit bekend wie, op welk moment  van de dag, in uw bedrijf is? (dus registratiesysteem voor personeel, bezoekers, leveranciers etc) ?



14

Is er op een voor iedereen zichtbare plaats relevante informatie over de genomen preventie maatregelen aangeplakt ?

Interne criminaliteit voorkomen door duidelijke huisregels. Scheiding van privé - en bedrijfseigendommen. Niet iedere bedrijfsinformatie leent zich er voor om thuis of elders te verwerken. Ander voorbeelden welke genoemd kunnen worden zijn wat wel en niet mee  te nemen naar de personeelsruimte, waar het eigen voertuig te parkeren etc. Waar is ongewenst handelen te verwachten binnen uw onderneming. Hoe is de situatie te voorkomen. Door hierin concreet te zijn en te handelen kunt u risico’s beperken.
15

Is vastgelegd (op papier) wat door medewerkers naar en vanaf de werkplek mag worden  meegenomen?



De consequentie van onjuist en ongewenst handelen moet voor ieder duidelijk zijn.

16

Wordt hierop gecontroleerd?


Regels benoemen is één, uitvoeren is twee. Controle is een onderdeel hiervan. Mensen hebben haarfijn in de gaten of de voorgeschreven regel een papieren tijger is.

17

Zijn sancties bekend op overtreding gedrag, codes en procedures?


Consequente toepassing van regels en het uitvoeren van procedures behoeft controle. Duidelijkheid met betrekking tot wat wel en niet gewenst is en/of wordt toegestaan maakt het uitoefenen van toezicht en controle ook eenvoudiger. Het geeft ieder houvast.  Het draagt tevens bij aan een goede bedrijfscultuur. Met elkaar bouwen aan integriteit is een voorwaarde voor veilig ondernemen.  ***
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